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Dieses Dokument beschreibt im Folgenden die grundlegenden Prinzipien
und Funktionsweisen des Projektes fiir die Vorlesung ,Grundlagen der Rech-
nerkommunikation“ des Wintersemesters 07/08 der Projektgruppe ,Bort®.
Dies umfasst eine kurze Beschreibung des benutzten Frameworks, gefolgt von
der abstrakten Darstellung der verwendeten Algorithmen, geordnet nach den
jeweiligen Netzwerkschichten.
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1 Framework

Fiir das Projekt wurde das C++ Simulationsframework OmNet++ in der
Version 3.2 verwende. Dabei handelt es sich um einen objektorientierten,
modularen Netzwerksimulator mit diskretem Ereignismodellﬁj. Fiir die Zwecke
unseres Projektes wurden nur die folgenden Eigenschaften des Frameworks
verwendet:

1. Aufbau eines Graphen mit gerichteten Kanten, d.h. Simplexverbindun-
gen zwischen einzelnen Knoten. Dies wird als Abstraktion fiir Netzwerk-
schichten, Computer, usw. genutzt.

2. Transport einer abstrakten Nachricht entlang genau einer Kante / Sim-
plexverbindung, bzw. an den Knoten selbst, u.U. mit Zeitverzdgerung.

3. Anhéngen von C++ Objekten an diese Nachrichten als Abstraktion fiir
den Inhalt eines Datenpakets.

4. Finlesen von Parametern aus der Umgebung in Form von primitiven
Datentypen bzw. XML-Dateien.

All diese Eigenschaften wurden komplett in der Klasse Layer gekapseltﬁ, wo-
mit sich die eigentliche implementierte Funktion der Netzwerkschichten kom-
plett von OmNet++ trennen ldsst. Die einzige Ausnahme hiervon sind einige
wenige Administrationsfunktionen, die von Omnet vorausgesetzt werden, die
aber die Funktion weder beeinflussen noch begiinstigen.

Darauf aufbauend werden durch die Klasse Layer die folgenden Funktionali-
téten implementiert und fiir die erbenden Klassen bereitgestellt:

1. Duplexverbindungen zwischen Layern und Knoten

2. numerischer Zugriff auf diese Verbindungen

3. senden und empfangen von abstrakten Paket—ObjektenH entlang der Ver-
bindungen zur nichsthéheren bzw. -niedrigeren Schicht

4. erstellen, abbrechen und empfangen von Timeouts

Die Klasse Packet wird von allen verwendeten Paketklassen der einzelnen
Netzwerkschichten geerbt und implementiert die folgenden, von OmNet++
vollig unabhéngigen Funktionen:

1. Speichern von Ziel- und Quelladdresse sowie Paketgrofe als primitiver
numerischer Wert.

2. Speichern eines Pakettyps zur einfachen Identifikation der Art des jewei-
ligen Pakets.

!'Siehe: http://www.omnetpp.org/

*Wortlaut der OmNet+-+ Dokumentation entnommen.
3Siche Dateien Layer.cc und Layer.hpp.

4Objekten, die die Klasse Packet implementieren.


http://www.omnetpp.org/

3. Speichern der Referenz auf ein weiteres Packet-Objekt als Abstraktion
der mehrfachen Verschachtelung von Paketen.

2 Netzwerkschichten

Die Darstellung der Implementation der einzelnen Netzwerkschichten gliedert
sich in jeweils zwei Unterabschnitte — eine Beschreibung des verwendeten
Paketformats und eine Beschreibung der Abldufe in der jeweiligen Schicht.
Eine grobe Ubersicht kann man den Flussdiagrammen im letzten Abschnitt
entnehmen.

Wie man darin sieht, sind die einzelnen Schichten strikt linear ausgelegt,
d.h. Pakete werden nur von einer Schicht an die entweder nichsthéhere, oder -
tiefere iibergeben. Dabei werden unbekannte bzw. unerwartete Pakete einfach
nach nach ,oben“ oder ,unten“ weitergereicht, was es technisch gesehen er-
moglicht einen einzelnen PC sowohl als Nameserver, Standard-Gateway, Rou-
ter und Dateidienst/-clienten zu benutzen. In den implementierten Beispielen
werden jedoch die einzelnen Rechner nur, wie in der Projektaufgabenstellung
gefordert, in einer einzigen Rolle benutzt.

2.1 Bitiibertragungs-/Sicherungsschicht

Als physikalische Schicht wurden ein an Token-Ring angelehntes Protokoll
implementiert. Wie in der Aufgabenstellung gefordert sind dadurch sowohl
ein Token-Ring-Zugriff als auch eine Punkt-zu-Punkt-Verbindung unter Um-
gehung des Token-Ring-Protokolls mdglich.

2.1.1 Token-Ring — Paketformat

Das von unserem Token-Ring-Protokoll verwendete Paketformat weist die
folgenden Felder auf. Dabei werden die nicht fett gedruckten Felder aus der
allgemeinen Packetklasse bezogen, die somit nicht direkt in den angegebenen
Quelldateien vorkommen, sondern aus der Klasse Packet stammen und nur
in der angegebenen Art und Weise benutzt werden:

Hardwareadresse des Quelladapters (im Folgenden Quell-MAC genannt)
Hardwareadresse des Zieladapters (im Folgenden Ziel-MAC genannt)
Paketgrofe, Kopf + angehéngte Daten (Pakete der hoheren Schichten)
Token-Ring Frame Typ, legt fest ob es sich um ein Token- oder
Daten-Frame handelt.

- W=

Der Token-Ring-Pakettyp wird in den Datei TokenRingPacket.hpp imple-
mentiert.



2.1.2 Token-Ring — Schicht

Das verwendete Protokoll reagiert wie folgt auf von aufen ankommende Pa-
kete:

1. Zuerst wird getestet, ob es sich {iberhaupt um ein Token-Ring Paket
handelt. Wenn nicht, wird es einfach unbearbeitet an die néchsthdhere
Schicht weitergereicht.

2. Es wird der Pakettyp bestimmt, d.h. ob es ein Token- oder Daten-Frame
ist.

3. Wenn es sich um ein Token-Frame handelt,

a) wird aus dem Sendepuffer ein Paket entnommen, (Sollte der Puffer
leer sein, so wird das Token wieder nach unten, in diesem Fall auf
das virtuelle Kabel, gesendet.)

b) wird ein internes Flag gesetzt, dass diese Schicht im Besitz des To-
kens ist, und

c) wird das entnommene Paket in ein Data-Frame verpackt und an-
stelle des Tokens nach unten gesendet.

4. Wenn es sich um ein Daten-Frame handelt:

a) Wenn die Quell-MAC des Pakets diesem Adapter entspricht und das
interne Token-Flag gesetzt istﬁ, so wird das Flag zuriickgesetzt und
ein neues Token nach unten gesendet.

b) Wenn die Ziel- MAC des Pakets diesem Adapter entspricht, so wird
das Paket entpackt und das enthaltene Paket, falls vorhanden, an
die néchste Schicht weitergereicht.

¢) Wenn keins von beidem der Fall ist, wird das Daten-Frame unver-
andert nach unten gereicht.

Wenn das Paket jedoch von einer héheren Schicht kommt, so wird es einfach
in einen dafiir vorgesehenen Datenpuffer mit FIFO Zugriff kopiert.

Die Implementation des beschriebenen Protokolls erfolgt in den Dateien
TokenRingLayer.hpp und TokenRingLayer.cc.

Es sei zudem angemerkt, dass sich dieses Protokoll nicht um die initia-
le Einspeisung des ersten Tokens, dessen Wiederherstellung im Fehlerfall
oder der Ringbildung kiimmert. Diese Funktionalitit wird jeweils durch
einen als , Token-Ring-MAU“ bezeichneten Hub erledigt, an den ein jeder
Token-Ring Adapter angeschlossen werden muss. Dieser ist in den Dateien
TokenMAULayer.hpp und TokenMAULayer.cc implementiert.

®Eigentlich wire es nur notwendig auf den Besitz des Tokens zu testen, der gewihlte Weg hat aber
diagnostische Vorteile.



2.2 Vermittlungsschicht

Die Vermittlungsschicht wurde von uns in zwei Hélften geteilt.

Die erste, die Gateway-Schicht, ist fiir die Aufldsung von Netzwerk-
Adressen nach (rein lokalen) MAC-Adressen zusténdig. Im Folgenden nennen
wir Netzwerk-Adressen der Kiirze halber IPs“. Die Gateway-Schicht entschei-
det, ob ein Paket fiir den Host selbst bestimmt war, oder an den Standard-
Gateway zur erweiterteten Wegewahl weitergeleitet werden muss. Sie nimmt
somit eine zu ARP und IP &hnliche Rolle ein.

Die zweite Hilfte besteht aus der Routing-Schicht. Sie leitet die von oben
und unten ankommenden Pakete dem jeweils korrekten nachsten Router oder
dem tatséchlichen Ziel zu. Aufserdem wird in ihr ein zuschaltbares Routing-
Protokoll implementiert, welches Routing-Informationen sammelt und an die
benachbarten Router verteilt.

2.2.1 Gateway — Paketformat

Das von unserer Gateway-Schicht verwendete Paketformat weist die folgenden
Felder auf, wobei die nicht fett gedruckten Felder erneut aus der allgemeinen
Packetklasse bezogen werden:

1. Hardwareadresse des Quelladapters (im Folgenden Quell-MAC genannt)

2. Hardwareadresse des Zieladapters (im Folgenden Ziel-MAC genannt)

3. Netzwerkadresse des Quelladapters (im Folgenden Quell-IP ge-
nannt)

4. Netzwerkadresse des Zieladapters (im Folgenden Ziel-MAC ge-
nannt)

5. Paketgrofe, Kopf + angehidngte Daten (Pakete der hoheren Schichten)

6. Keepalive-Flag, legt fest ob das Paket regulér ist, oder ob es sich nur
um die Information an andere handelt, dass die Schicht / der Knoten
noch aktiv ist.

Der Gateway Pakettyp wird in den Datei GatewayPacket.hpp implemen-
tiert.

2.2.2 Gateway — Schicht

Das verwendete Protokoll reagiert wie folgt auf ein von einer niedrigeren
Schicht ankommendes Paket:

1. Zuerst wird anhand des Pakettyps getestet, ob das Paket ein Gateway-
Paket ist. Wenn nicht, wird es unverdndert und direkt an die nédchstho-
here Schicht weitergeleitet.

2. Sonst wird getestet, ob es sich bei den Paket um ein Keep-Alive han-
delt. Wenn ja, so wird die interne MAC/IP Tabelle mit den Daten des
empfangenen Paketes ergédnzt und das Paket verworfen.



3. Handelt es sich hingegen um ein regulires Paket, entscheidet die Ziel-IP
iiber die weitere Vorgehensweise:

a) Ist sie entweder eine Broadcast-IP oder die eigene IP, so wird das
Paket entpackt, und der Inhalt, sofern vorhanden, an die néchste
Schicht gesendet.

b) Ist die eingetragene IP des Standard-Gateways ungleich 0, wird der
Inhalt des Pakets in ein neues Gateway-Paket verpackt, und nach
unten an die MAC-Adresse des Standard-Gateways weitergereicht.

c) Wenn kein Standard-Gateway definiert wurde (also dessen IP gleich
0 ist), wird das Paket entpackt und nach ,oben“ weitergereicht, um
vom Routing-Layer behandelt zu werden.

Kommt das Paket jedoch von einer héheren Schicht, so wird versucht, die
Ziel-IP des Pakets zu einer Ziel-MAC aufzulésen. Dabei wird eine Broadcast-
IP durch eine Broadcast-MAC aufgelost. Wenn das IP/MAC-Paar aufgelost
werden konnte, so wird das Paket mit diesen Daten nach ,unten“ gesendet.
Konnte kein passendes IP/MAC-Paar gefunden werden, so wird das Paket
an die MAC des Standard-Gateways gesendet. Sollte kein Standard-Gateway
definiert sein, wird das Paket verworfen.

Die IP/MAC-Tabelle wird durch die von anderen Knoten empfangenen als
Keep-Alive markierten Gateway-Pakete befiillt. Ein solches Paket wird von
einer jeden Gateway-Schicht in regelméfigen Abstéinden gesendet. Die Tabelle
wird dabei in gewissen regelméfigen Zyklen von alten Eintrdgen befreit.

Die Gateway-Schicht wird in den Dateien GatewayLayer.hpp und Gate-
wayLayer.cc implementiert.

2.2.3 Routing — Paketformat

Das von unserem Routing-Protokoll zur Kommunikation zwischen den Rou-
tern verwendete Paketformat weist die folgenden Felder auf:

Netzwerk-Adresse des Quelladapters (im Folgenden Quell-TP genannt)
Netzwerk-Adresse des Zieladapters (im Folgenden Ziel-IP genannt)

Paketgrofe, Kopf + angehéngte Daten (Pakete der hoheren Schichten)
Routingtabelle, enthilt eine Kopie der Routingtabelle eines Routers.

Ol W=

Dirty-Flag, zeigt an, ob sich die iibergebene Routingtabelle seit der
letzten Kommunikation verédndert hat.

Pakete die nur geroutet werden, werden in ein Standardpaket verpackt, wobei
die Addressfelder Netzwerk-Addressen sind, in denen das néchste bendtigte
Zwischenziel und die Ursprungsquelle eingetragen wird.

Der Routing-Pakettyp wird in den Datei RoutingPacket.hpp implemen-
tiert.



2.2.4 Routing — Schicht

Das von uns fiir die Router-zu-Router Kommunikation eingesetzte Routing-
protokoll basiert im Wesentlichen auf einem Distance-Vector-Verfahren. Da-
bei gilt die Latenz zum néchsten Router in der Kette vom momentanen Rou-
ter zum Ziel als Maf fiir die Distanz. Mit anderen Worten: Der erste Router,
der Informationen iiber einen Knoten liefert, wird in der Tabelle gespeichert.
Informationen von anderen oder {iber andere Router werden ignoriert, bis
der gegebene Eintrag in einer gewissen Zeit nicht mehr erneuert wirdd. Die
Routingtabelle enthilt zudem auch die IPs aller lokal an den Router ange-
schlossenen Rechner, wobei bei einem IP-Adresskonflikt stets die lokale TP
bevorzugt wird.

Um die IP-Adressen der lokalen Knoten herauszufinden, sendet die
Routing-Schicht, sofern das oben genannte Routingprotokoll aktiviert ist, im
regelméfigen Abstand Echo-Pakete an die Broadcast-IP iiber alle vorhande-
nen Ausgénge, die in eine tiefere Schicht fithren. Ein Knoten mit nicht akti-
vierter Routingschicht antwortet mit einem eigenen als Antwort markiertem
Echo-Paket an die IP des Knotens, der das Echo versendet hat. Diese Echo-
Pakete sind um einzelnes Feld erweiterte Standardpakete, wobei die Adressen
Netzwerkadressen (IPs) sind. Die Erweiterung ist ein einziges Flag, das iden-
tifiziert, ob das Paket eine Echo-Anfrage oder Echo-Antwort ist. Der Router
nimmt alle Antworten auf das Echo als lokale Adressen in seine Routingta-
belle auf.

Empfingt jedoch ein anderer Router eine Echo-Anfrage, so versendet er
zusétzlich noch ein oben beschriebenes Routing-Paket, welches eine Kopie
seiner eigenen Routingtabelle enthélt. Diese Tabelle wird von dem Urpsrungs-
Router verarbeitet, indem alle noch unbekannten Adressen zur eigenen Tabel-
le hinzugefiigt werden. Die vorhandenen Adressen, die mit dem gespeicherten
physischen Ausgang verbundenen sind, werden so markiert, dass sie nicht
beim néchsten Loschvorgang entfernt werden.

Auf diese Art und Weise wird sichergestellt, dass sich Anderungen schritt-
weise durch das gesamte Netz verteilen. Um einen guten Kompromif aus An-
derungsgeschwindigkeit und Netzbelastung zu erreichen, wird die Wartezeit
zwischen dem Aussenden einer neuer Reihe an Echo-Paketen bei vorgenom-
menne Anderungen auf ein gewisses Minimum reduziert. Bei ausbleibender
Anderung wird die Wartezeit exponentiell bis zu einem gewissen Maximum
erhoht. Dieses Ubertragen der Anderungen erfolgt durch Setzen des ,Dirty-
Flags" in den besprochenen Routing-Paketen.

Wenn das eigentliche Routingprotokoll abgeschaltet wurde, so verhilt sich
die Routingschicht bei einem eintreffenden Paket wie folgt:

Dies unterscheidet den benutzten Algorithmus von ,klassischem® Distance-Vector-Routing, da stets
nur eine Verbindung pro Ziel gespeichert wird, und zwar die heuristisch beste.



1. Kam das Paket von einer hoheren Schicht, wird es einfach an die néchst-
niedrigere Schicht weitergeleitet, da angenommen wird, dass in diesem
Fall ein lokaler Standard-Gateway eingetragen wurde, oder das Ziel lokal
angeschlossen ist. Die Ausnahme davon bilden Pakete, die an die eige-
ne IP adressiert sind. Diese werden direkt zuriick an die hoheren Layer
geleitet.

2. Anderenfalls, wenn es sich um ein Echo-Paket handelt, wird ein als Ant-
wort markiertes eigenes Echo-Paket zuriickgesendet.

3. In den {ibrigen Féllen wird das Paket gegebenenfalls entpacktﬂ und an
die néchsthdhere Schicht weitergeleitet.

Wenn das Routingprotokoll angeschaltet wurde, wird dieses Verhalten so ver-
andert, dass die Routingtabelle gefiillt wird und ein direktes Routing der
eingehenden Pakete stattfindet. So wird die Kommunikation zwischen den
Routern bzw. zwischen Router und einzelnen lokalen Knoten ermoglicht. Da-
bei verhilt sich diese Schicht beim Empfang von Paketen wie folgt:

1. Wenn das Paket von einer héheren Schicht ankommt, wird die IP des
iibergebenen Pakets in der Routingtabelle nachgeschlagen. Falls ein Ein-
trag gefunden wird, wird das Paket mit einem anderen Paket umhiillt,
dessen Ziel-IP aus der Routingtabelle entnommen wurde und dessen
Quell-TP die IP des momentanen Routers ist. Danach wird das Paket
iiber den ebenfalls der Tabelle entnommenen physikalischen Ausgang
an eine niedrigere Schicht gesendet. Die Ausnahme sind erneut Pakete,
die an die eigene IP adressiert sind. Diese werden sofort an die héheren
Schichten zuriickgeleitet.

2. Wenn das Paket von einer niedrigeren Schicht kommt, wird zun&chst der
Typ des Pakets festgestellt.

3. Wenn es sich um ein Echo Paket handelt:
a) Wenn das Paket eine Echo-Anforderung ist, so wird ein Antwort-
Echo-Paket zuriickgesendet.

b) Direkt danach wird ein Routing-Paket mit einer Kopie der momen-
tanen Routingtabelle an die Quell-TP des Echo Pakets gesendet.

c) Handelte es sich aber um eine Antwort auf ein von dieser Schicht
ausgehendes Echo Paket, so wird die Quell-IP als lokaler Knoten in
die Routingtabelle iibernommen.

4. Wenn es sich um ein Routing-Paket handelt:

a) Wenn das Paket nicht von der Routing-Schicht selbst stammtﬁ, wird
die im Paket enthaltene Routingtabelle entpackt.

"Um die IPs der Originalquelle und des Originalziels nicht iiberschreiben zu miissen, wird beim Routing
das Paket in ein Standardpaket mit verdnderten Adressen verpackt.

®Dies kann passieren, wenn sie mit zwei unterschiedlichen physikalischen Ausgingen an dasselbe Netz
angeschlossen ist.



b) Es werden alle Eintrége als nicht-lokale IPs {ibernommen, die auf
eine bislang unbekannte IP zeigen. Der dazugehdrige physikalische
Ausgang ist derjenige, iiber den das Routing-Paket ankam. Als da-
zugehoriger Router wird die Quell-TP des Pakets angenommen.

c) Bereits bekannte Eintriage werden, wenn ihr physikalischer Ausgang
und zugehoriger Router zu den Daten im Paket passen, so markiert,
dass sie nicht beim néchsten Loschvorgang entfernt werden.

d) Wenn sich irgendetwas an der Routingtabelle geéindert hat, wird die
eigene Tabelle als ,dirty* markiert.

5. Falls es sich um einen anderen Pakettyp handelt:

a) Pakete an Broadcast-IPs werden ignoriert und fallen gelassen. Dies
sorgt fiir eine Abtrennung der Netze in unterschiedliche Broadcast-
Doménen.

b) Zunichst wird ein gegebenenfalls vorhandener Routing-Wrapper
entfernt, um die echte Ziel-IP des Pakets in Erfahrung zu bringen.

c) Wenn diese IP mit der des Routers iibereinstimmt, so wird das Paket
einfach an die néchsthdhere Schicht weitergeleitet.

d) Sonst wird angenommen, dass das Paket geroutet werden muss.

e) Dazu wird die Ziel-IP in der Routingtabelle nachgeschlagen und,
sofern gefunden, verpackt und an die dort eingetragene IP iiber den
eingetragenen Ausgang an eine niedrigere Schicht iibergeben.

f) Wenn die IP nicht aufgelost werden kann, wird das Paket einfach
ignoriert und fallen gelassen.

Auf diese Weise werden Pakete geroutet, und die routerinterne Kommunika-
tion abgesichert. Aufgrund der Verwendung eines Distance-Vector-dhnlichen
Algorithmus werden Anderungen durch das ganze Netz verteilt, bis sich nach
einiger Zeit eine Stabilisierun£ einstellt. Die Optimalitéit des Pfades kann da-
bei jedoch nicht garantiert werden, da die Abschdtzung durch die Latenz zum
néchsten Sprung zu gierig (greedy) ist, und sich somit in lokalen Optima ver-
fangen kann. Schleifenlosigkeit wird nach einer Anderung unter Umstéinden
erst im Stabilitdtspunkt wiederhergestellt. Da das Protokoll keine Lebensdau-
er eines individuellen Pakets vorsieht kann es somit zu langen Paketschleifen
kommen, die sich aber ebenso spéatestens im Stabilitatspunkt auflosen.

Die Routing-Schicht wird in den Dateien RoutinglLayer.hpp und Routing-
Layer.cc implementiert.

9Dass stets eine Stabilisierung eintritt kann hier nur aufgrund von empirischer Erfahrung mit dem
Algorithmus angenommen werden.



2.3 Transportschicht

Die Transportschicht stellt bei uns die korrekte Reihenfolge der Pakete sicher,
garantiert ein Ankommen der Pakete, sofern es iiberhaupt eine Route zum Ziel
gibt, und schiitzt durch eine einfache statische Flusssteuerung vor Uberlas-
tungen. Die korrekte Fragmentierung und Reassemblierung der Pakete wurde
aus der eigentlichen Transportschicht ausgelagert, und wird von einer direkt
iiber ihr stehenden, eigenen Schicht erledigt. Dies trennt auf natiirliche Weise
diese beiden Teilgebiete. Im Folgenden wird nur die Transportschicht naher
beleuchtet, da die Fragmentierungsschicht eher simpel und wenig funktionell
wenig erhellend ist. Es diirfte ausreichen zu sagen, dass sie davon ausgehen
kann, dass die Pakete, dank der Transportsicherung, in der richtigen Reihen-
folge und stets komplett ankommen, so dass die einzige Aufgabe das Verbin-
den und Trennen von Paketen ist. Dies geschieht durch Nutzung fortlaufender
Sequenznummern pro Verbindung fiir jedes aufzuteilende Paket.

2.3.1 Transport — Paketformat

Das von unserem Transportprotokoll verwendete Paketformat weist die fol-
genden Felder auf:

Netzwerkadresse des Quelladapters (im Folgenden Quell-IP genannt)
Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)
Paketgrofe, Kopf + angehiangte Daten (Pakete der hoheren Schichten)
Pakettyp, zeigt an um welche Art von Paket es sich handelt@

U W=

Sequenznummer der Quelle, speichert die Sequenznummer, die die-
ses Paket beim Absenden von ihrer Quelle zugewiesen bekommen hat.
6. Zusatzsequenznummer 1 & 2, speichern zwei weitere Sequenznum-
mer fiir administrative Zweck

Der Pakettyp der Transportschicht wird in der Datei TransportPacket.hpp
implementiert.

2.3.2 Transport — Schicht

Das von uns zur Transportsicherung verwendete Protokoll ist verbindungsori-
entiert und nutzt zum Verbindungsaufbau und -abbau einen 3 Wege Hands-
hake. Die Fehlerbehandlung erfolgt durch eine leicht modifizierte Variante
des ,Selective-Repeat”, bei der ein NACK so umgedeutet wurde, dass damit
der erfolgreiche Empfang eines Paketes bestétigt wird, das nicht in korrekter
Reihenfolge ankam. Somit werden fehlende Pakete schon vor dem Timeout
erkannt und kénnen. Die Flusssteuerung wird mittels eines Gleitenden Fens-

'"Die moglichen Arten werden in Abschnitt genauer erliutert.
"Details in Abschnitt
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ters (Sliding Window) implementiert, wobei die gréfse des erlaubten Fensters
statisch vordefiniert wird.

Bei einem Verbindungsaufbau verhélt sich die Transportschicht wie folgt,
wobei P1 und P2 jeweils die beiden kommunizierenden Transportschichten
sind, und die Verbindung von P1 ausgeht.

1. P1 generiert eine zufillige Sequenznummer S1 und erstellt damit einen
Verbindungseintrag in seiner Verbindungstabelle mit der Flussrichtung
P1 — P2 und der Sequenznummer S1 — 1.

2. P1 sendet ein SYN Paket an P2, wobei das Quellsequenzfeld mit der
generierten Sequenznummer S1 gefiillt wird.

3. P2 empfingt das SYN Paket und erstellt zwei Verbindungseintréige
Pl — P2 und P2 — P1.

4. Der ersten der beiden Verbindungen weist P2 die Sequenznummer S1
aus dem SYN Paket zu. Fiir die zweite Verbindung generiert P2 eine
neue Sequenznummer S2 und weist der Verbindung 52 — 1 als letztes
bestétigtes Paket zu.

5. P2 sendet ein SYN+ACK Paket an P1, wobei das Quellsequenzfeld S2
tragt, und das 1. Zusatzsequenzfeld nochmals S1 enthélt.

6. P1 empfingt das SYN+ACK von P2, aktiviert die Verbindung P1 — P2
sofern S1 korrekt zuriickiibertragen wurde, und erhoht die Sequenznum-
mer der Verbindung um 1. Danach wird die Verbindung P2 — P1 mit
S2 angelegt und aktiviert. P1 sendet dann ein ACK zuriick an P2, wobei
die Quellsequenz der Verbindung P1 — P2 entnommen wurde und S2
im Extrasequenzfeld gespeichert wird.

7. P2 empfingt das ACK und aktiviert daraufthin, sofern die Sequenznum-
mern passen und korrekt hochgezéhlt wurden, beide Verbindungen.

Auf diese Art werden werden bei beiden Teilnehmern die gleichen Verbin-
dungen mit identischen Sequenznummern erstellt, und eine Datenkommuni-
kation kann begonnen werden. Es sei hierbei angemerkt, dass ein jeder Ver-
bindungseintrag genau zwei Sequenznummern speichert: Die Sequenznummer
des zuletzt quittierten Pakets und die Sequenznummer die das néchste Paket
bekommen muss. Eine graphische Ubersicht findet sich in bei den Flukdia-
grammen auf Seite [[]in Abbildung[ll wobei darauf zu achten ist, dass hierbei
pro Verbindung nur die Sequenznummer des zuletzt quittierten Pakets ange-
zeigt wird.

Beim Datenaustausch wird die folgende Abfolge eingehalten. Hierbei wird
erneut ein Datenfluss von P1 nach P2 angenommen.

1. P1 testet ob die Verbindung nach P2 steht und aktiv ist.

2. P1 erstellt ein Datenpaket mit der ndchstméglichen Sequenznummer der

12Diese Nummer zeigt an, welches Paket als letztes korrekt bestitigt wurde. In diesem Fall noch keins.
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Verbindung P1 — P2, sendet dieses an P2 und setzt einen Timeout fiir
das erneute versenden.

3. P2 empfingt das Datenpaket. Falls es das Paket nicht empfangt lduft
bei P1 der Timeout ab und das Paket wird erneut gesendet. So kommt
es irgendwann bei P2 an.

a) Falls das Datenpaket mit der richtigen (als néchstes fiir die Verbin-
dung P1 — P2 erwarteten) Sequenznummer ankam, sendet P2 ein
ACK an P1, wobei das Quellsequenzfeld mit der ndchstmdglichen
Nummer aus der Verbindung P2 — P1, und das Extrasequenzfeld
mit der Sequenznummer des Datenpakets gefiillt wird. Danach wird
das Datenpaket entpackt und an die néchsthéhere Schicht geleitet.

b) Falls das Datenpaket nicht mit der richtigen Sequenznummer an-
kam, wird es entweder verworfen, wenn es ausserhalb des Sliding
Window ist, oder es wird durch ein NACK bestitigt. Das NACK
funktioniert dabei wie ein ACK, nur dass das zweite Extrasequenz-
feld mit der eigentlich fiir die Verbindung P1 — P2 erwarteten Se-
quenznummer befiillt wird. Das Paket wird dann solange zwischen-
gepuffert, bis die Reihenfolge durch den Empfang der erwarteten
Datenpakete wiederhergestellt wurde. Erst dann wird es entpackt
und an die néchsthéhere Schicht geleitet.

4. P1 empfingt nun wiederum ein ACK oder ein NACK

a) Bei einem ACK wird der Timeout fiir das zum ACK gehérende
Datenpaket entfernt.

b) Bei einem NACK wird ebenso der Timeout fiir das zum NACK geho-
rende Datenpaket entfernt, aber zusétzlich werden noch alle Pakete
erneut gesendet (und deren Timeouts neu gestartet), die zwischen
dem durch NACK bestitigten Paket liegen, und dem Paket, auf
dass im zweiten Extrasequenzfeld des NACK verwiesen wird. Dabei
werden all’ jene dazwischenliegenden Pakete ignoriert, die bereits
selbst ein NACK bzw. ein ACK erhalten haben.

Am Ende dieser Abfolge ist die Reihenfolge und jedes zwischendurch verlo-
rengegangene Paket wiederhergestellt. Es sei angemerkt, dass falls ACK und
NACK Pakete verloren gehen, diese erst nach erneuter Ankunft des zu ihnen
gehorigen Datenpakets neu gesendet werden, wahrend Datenpakete entweder
durch einen Timeout oder, oftmals schneller, als Nebeneffekt eines NACK
neu gesendet werden.

Ein Verbindungsabbau erfolgt erneut durch einen 3-Wege Handshake und
wird ausgeldst, wenn ein Timeout fiir die jeweilige Verbindung erreicht wird
und bei einem anschliefsendes Test festgestellt wird, dass die Verbindung in-
aktiv ist, also weder auf Pakete wartet, noch Pakete senden will. Dabei wer-
den nur Verbindungen von der jeweiligen Transportschicht selbst zu ande-
ren Transportschichten beriicksichtigt, da die iibrigen wiahrend des 3-Wege

12



Handshakes mit entfernt werden. Der Ablauf ist dann wie folgt, wobei erneut
ein Ausgehen von P1 vorausgesetzt wird.

1. P1 erhélt den Timeout fiir die Verbindung P1 — P2 und erkennt, dass
diese Verbindung inaktiv ist.

2. P1 sendet ein FIN Packet an P2 und setzt die Verbindung P1 — P2
und P2 — P1 auf ,inaktiv®, so dass keine neuen Datenpakete mehr iiber
diese Verbindung gesendet werden kdnnen, bis sie komplett abgebaut ist.
Alte Pakete (wegen erneutem Senden) und ACKs/NACKSs konnen aber
immer noch gesendet werden, auch wenn dies aufgrund der Bedingungen
and das Auslosen des FIN nicht auftreten sollte.

3. P2 empfingt das FIN Packet und inaktiviert die Verbindungen P1 — P2
und P2 — P1, wartet jedoch noch mit dem Bestdtigen des FIN bis
alle Pakete fiir die erste Verbindung bis zur Sequenznummer des FIN

angekommen sind und die zweite Verbindung fiir alle Pakete ein ACK
bzw. NACK erhalten hat.

4. P2 sendet ein FIN+ACK und setzt die Verbindungen P1 — P2 und
P2 — P1 auf tot“, wodurch alle weiteren Pakete abgelehnt werden und
die Verbindung eventuell wieder neu aufgebaut werden kann.

5. P1 empfingt das FIN+ACK und setzt nunmehr die beiden Verbindun-
gen P1 — P2 und P1 — P2 auf ,tot“.

Am Ende dieser Abfolge sind die Verbindungen in beide Richtungen abge-
baut, ohne dass ein Paket dabei verlorengegangen sein sollte.

Die Flusssteuerung erfolgt einfach und direkt durch Vorgabe eines Sliding-
Window fiir die Auswahl an Sequnznummern pro Verbindung. Jede Verbin-
dung darf dabei nur eine gewisse Menge an Datenpaketen mehr versenden, als
bislang Pakete bestitigt wurden. Gleiches gilt fiir den Empfang, bei denen
jedes Paket, das mit seiner Sequenznummer ,zu weit in der Zukunft® liegt
einfach ignoriert wird. Bei letzterem stellt die gegeniiberliegende Transport-
schicht ein erneutes Versenden des verworfenen Paketes sicher. Bei ersterem
Fall, dass wir selbst mehr Pakete als erlaubt senden wollen, kénnen wir die
Pakete nicht ignorieren oder verwerfen, da in dem von uns implementierten
Framework eine derartige Kommunikation zwischen den Schichten nicht még-
lich ist. Die iiberméfig ankommenden Pakete miissen daher zwischengepuffert
werden, und werden verarbeitet sobald die Verbindung wieder freie Sequenz-
nummern iibrig hat.

Die Transportschicht wird in den Dateien TransportLayer.hpp und Trans-
portLayer.cc implementiert. Die Hilfsklassen fiir das Verwalten von Verbin-
dungseintrigen sind in den Dateien ConnTracker.hpp und ConnTracker.cc
implementiert.
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2.4 Anwendungsschicht

In der Anwendungsschicht stehen zwei Dienste zur Verfiigung, der Namens-
dienst und die Dateiilibertragung. Jeder simulierte PC besitzt genau einen
dieser beiden Dienste, mit Ausnahme der Router. Auf einem Router konn-
te zwar ebenfalls ein Dienst der Anwendungsschicht laufen, im Rahmen der
Aufgabenstellung wird jedoch darauf verzichtet.

2.4.1 Namensdienst — Paketformat

Das von unserem Namensdienstprotokoll verwendete Paketformat weist die
folgenden Felder auf:

1. Netzwerkadresse des Quelladapters (im Folgenden Quell-TP genannt)
Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)
Paketgrofe, Kopf + angehéngte Daten (Pakete der hoheren Schichten)
Namen, der Name der mit der gegebenen Adresse verbunden ist.

U N

Adresse, die IP Adresse die mit dem gesuchten Namen verbunden ist.

Hierbei wird vom anfragenden PC der Name vorgegeben und die Adresse als
Antwort vom Namensdienst eingetragen.

2.4.2 Namensdienst — Schicht

Der Ablauf der Kommunikation zwischen einem Clienten und dem Namens-
dienst lduft wie folgt ab:

1. Der Client bereitet ein Paket im Format des Namensdienstes vor, und
tragt im Namensfeld den gesuchten Namen ein. Das Adressfeld kann
beliebig gefiillt werden, es wird durch den Namensdienst ignoriert.

2. Der Namensdienst empfingt das Paket, sucht den Namen in seiner Na-
menstabelle und trigt, sofern der Name aufgeldst werden konnte, die
aufgeloste Netwerkadresse und den Namen in ein neues Namenspaket
ein und sendet es an den Client zuriick. Wenn der Name nicht aufgelost
werden konnte, wird als Adresse eine —1 eingetragen.

3. Der Client empfingt das Paket und erfihrt somit den passenden Namen
zu der Adresse, wobei er das Adressfeld auf Existenz einer —1 testet und
darauf entsprechend reagiert.

In der vorliegenden Implementation des Netzwerks und der Verteilung der
Schichten erfolgt die Kommunikation zwischen den Clienten und dem Na-
mensdienst auch iiber die Transportsicherung und lduft daher verbindungs-
orientiert ab.
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2.4.3 Dateiiibertragung — Paketformat

Die zur Dateiiibertragung verwendeten Pakete weisen folgenden Felder auf:

Ll e

Netzwerkadresse des Quelladapters (im Folgenden Quell-IP genannt)
Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)
Paketgrofe, Kopf + angehangte Daten (Pakete der hoheren Schichten)
Typ, der angibt, welche Aktion auf dem Dateisystem auszufiihren ist,
bzw. um was fiir eine Antwort es sich handelt

String-Parameter, ein abstrakter Parameter fiir Aktionen und Ant-
worten, die eine Zeichenkette als Parameter bendtigen (z.B. Dateipfad)

. Int-Parameter, ein abstrakter Parameter fiir Aktionen und Antworten,

die eine Zahl als Parameter benotigen (z.B. Dateigrofe)

Es gibt folgende Typen:

CONN-RE(@ — Anfrage zum Aufbau einer Verbindung

CONN-ACK — Antwort: Bestétigung der Verbindung, insbesondere die
Bestétigung, dass sich am anderen Ende auch ein Dateiiibertragungs-
dienst befindet

CD-REQ), CD-ACK und CD-DENY — Anfrage, Positiv-Antwort und
Negativ-Antwort fiir die Aktion ,Verzeichniswechsel®

DEL-REQ, DEL-ACK und DEL-DENY — Anfrage, Positiv-Antwort
und Negativ-Antwort fiir die Aktion ,Datei oder Verzeichnis 16schen”

. DIR-REQ, DIR-ACK und DIR-DENY — Anfrage, Positiv-Antwort und

Negativ-Antwort fiir die Aktion ,Verzeichnisinhalt anzeigen“

. MKDIR-REQ, MKDIR-ACK und MKDIR-DENY - Anfrage, Positiv-

Antwort und Negativ-Antwort fiir die Aktion ,Verzeichnis erstellen
MKFIL-RE(Q), MKFIL-ACK und MKFIL-DENY — Anfrage, Positiv-
Antwort und Negativ-Antwort fiir die Aktion ,Datei erstellen”
GET-REQ, GET-ACK und GET-DENY — Anfrage, Positiv-Antwort
und Negativ-Antwort fiir die Aktion ,Datei herunterladen‘

. PUT-REQ, PUT-ACK und PUT-DENY - Anfrage, Positiv-Antwort

und Negativ-Antwort fiir die Aktion ,Datei hochladen®

Das Paketformat der Dateiiibertragungsschicht ist in der Datei FilePacket-
.hpp implementiert.

2.4.4 Dateiiibertragung — Schicht

Die Dateitibertragungsschicht ist Client und Server zugleich. Sie antwortet
einerseits auf eingehende Anfrage-Pakete (Server) und stellt andererseits der
Shell ihre Funktionen zur Verfiigung (Client). So ist das Wissen iiber das
Protokoll und Paketformat in der Schicht gekapselt. Die Aufenwelt (Shell)
bedient lediglich die bereitgestellten Funktionen.
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Durch Shellkommando oder Anfrage-Paket ausgeloste lokale Aktionen wer-
den direkt ausgefiihrt. Remote-Aktionen werden durch Versenden eines ent-
sprechenden Anfrage-Pakets realisiert. Eingehende Antwortpakete werden
dann dem Benutzer prisentiert.

Es werden jedoch keine echten Dateien iibertragen. Samtliche Aktio-
nen finden in virtuellen Dateisystemen statt. Der Inhalt der Dateisyste-
me wird zu Beginn der Simulation pro PC durch entsprechende XML-
Konfigurationsdateien festgelegt.

Dabei bildet das virtuelle Dateisystem nur Dateipfade und Dateigrofen
ab. Mehr ist fiir die Simulation auch nicht notwendig: Grofe Dateien ver-
ursachen bei einer GET-RE(Q)-Anfrage ein entsprechend grofses GET-ACK -
Antwortpaket, das von den tieferen Schichten entsprechend in kleinere Pakete
zerlegt wird, die iibertragen, in die richtige Reihenfolge gebracht und wieder
zusammengefiigt werden miissen.

Die Dateien und Verzeichnisse werden auf Paket-Ebene stets durch abso-
lute Pfade adressiert. Jedoch akzeptieren die Client-Funktionen auch relative
Pfade, die clientseitig in absolute Pfade umgewandelt werden.

Die Dateiiibertragungsschicht wird in den Dateien FileLayer.hpp und
FileLayer.cc implementiert. Das virtuelle Dateisystem wird in den Dateien
SimpleFS.hpp und SimpleFS.cc implementiert.
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Flussdiagramme

Zur besseren Veranschaulichung der inneren Abldufe in den verschiedenen

Schichten folgen nun einige Flussdiagramme.

P1->P2=S81-1

P1->P2=S51-1

P1-> P2
P2 -> P1

S1
S2

P1 -> P2 =S1
P2 -> P1 =82

Abbildung 1: Ablauf eines 3-Wege Handshakes zum Verbindungsaufbau.

SYN (S1)

L
“SYN+ACK (S2, s1)

ACK (S1+1, S52)
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P1->P2 =51
P2 -> P1=S2-
P1->P2 =851
P2 ->P1=S2-
P1->P2 =51
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Test ob Verbindung besteht.
Wenn ja, dann nach oben.
Ansonsten verwerfen.

Test ob Verbindung besteht.
Wenn ja, dann nutzen.
Wenn nein, dann puffern & aufbauen.

Test ob IP korrekt. Wenn ja, dann nach oben.
Ansonsten IP nachschauen in RoutingTable, und
senden an gespeicherte Adresse/Gate.

Wenn unbekannt, dann verwerfen.

Pakete die an sich selbst adressiert

sind werden sofort zuriick nach "oben" geleitet.
Alle anderen werden direkt nach "unten"
weitergeleitet.

Test ob IP korrekt. Wenn ja, dann nach oben.
Ansonsten, Test ob Gateway = 0.

Wenn ja, dann Paket nach oben (Routing)
Wenn nein, dann Paket an Gateway nach unten

Nachschauen ob MAC der Ziel-1P bekannt.

Wenn ja, dann Sendung an MAC nach unten.
Ansonsten weiterleiten an Standardgateway.
Ausnahme: Broadcast IP, bekommt Broadcast MAC

Wenn Token, dann Daten nach unten.
Wenn Daten, dann Test ob MAC korrekt.

Puffern, bis Token erhalten Wenn korrekt, dann Paket nach oben

Abbildung 2: Abldufe in einem einfachen PC

18



Test ob Verbindung besteht.
Wenn ja, dann nach oben.
Ansonsten verwerfen.

Test ob Verbindung besteht.
Wenn ja, dann nutzen.
Wenn nein, dann puffern & aufbauen.

Test auf eigene IP. Wenn ja, dann nach oben.
Ansonsten IP nachschauen in RoutingTable, und
senden an gespeicherte Adresse/Gate.

Wenn unbekannt, dann verwerfen.

Wenn Paket an eigene IP, direkt nach oben leiten.
Sonst: IP in Tabelle nachschauen. Wenn bekannt,
dann mit neuer IP (auch wenn identisch) an

das gespeicherte Gate senden -- es gibt nur eins.
Wenn unbekannt, dann verwerfen.

Test ob IP korrekt. Wenn ja, dann nach oben.
Ansonsten, Test ob Gateway ==

Wenn ja, dann Paket nach oben (Routing)
Wenn nein, dann Paket an Gateway nach unten

Nachschauen ob MAC der Ziel-1P bekannt.

Wenn ja, dann Sendung an MAC nach unten.
Ansonsten verwerfen der Nachricht.

Ausnahme: Broadcast IP, bekommt Broadcast MAC

Wenn Token, dann Daten nach unten.
Wenn Daten, dann Test ob MAC korrekt.

Puffern, bis Token erhalten Wenn korrekt, dann Paket nach oben

Abbildung 3: Abldufe in einem PC mit aktiver Routing-Schicht
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Test ob Verbindung besteht.
Wenn ja, dann nach oben.
Ansonsten verwerfen.

Test ob Verbindung besteht.
Wenn ja, dann nutzen.
Wenn nein, dann puffern & aufbauen.

Test ob IP korrekt. Wenn ja, dann nach oben.
Ansonsten IP nachschauen in RoutingTable, und
senden an gespeicherte Adresse/Gate.

Wenn Paket an eigene IP, direkt nach oben leiten.
Sonst: IP in Tabelle nachschauen. Wenn bekannt,

dann mit neuer IP (auch wenn identisch) an
das gespeicherte Gate senden.

Siehe Flussdiagramm eines einfachen PCs

Abbildung 4: Abldufe in einem Router mit mehren Ausgéngen

20



Lizenz

Dieses Dokument ist lizensiert unter Creative Commons BY 3.0

e

21


http://creativecommons.org/licenses/by/3.0/deed.de
http://creativecommons.org/licenses/by/3.0/deed.de

	Framework
	Netzwerkschichten
	Bitübertragungs-/Sicherungsschicht
	Token-Ring -- Paketformat
	Token-Ring -- Schicht

	Vermittlungsschicht
	Gateway -- Paketformat
	Gateway -- Schicht
	Routing -- Paketformat
	Routing -- Schicht

	Transportschicht
	Transport -- Paketformat
	Transport -- Schicht

	Anwendungsschicht
	Namensdienst -- Paketformat
	Namensdienst -- Schicht
	Dateiübertragung -- Paketformat
	Dateiübertragung -- Schicht



